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ABSTRACT

The Internet makes the availability and exchange of information faster. However, the
internet has potential dangers that are ready to happen at any time. The potential danger
is in the form of attacks that can damage the confidentiality, authenticity and availability of
information. The purpose of this study is to create a Mobile-based Brute Force Attack
Detection Application to improve webiste security protection, as well as provide a website
early handling mechanism in the form of temporary deactivation of detected users used by
attackers to enter the system, in making the application the author uses the black box testing
method. by testing the function of the application that the author succeeded in making so
that all the features in the application are in accordance with the design that the author has
made. With this Brute Force attack detection application, it is hoped that administrators can
more easily handle in the event of a brute force attack and protect website users from
criminal attempts committed by entering or infiltrating a website system illegally, without
permission or without the knowledge of the owner. websites that he entered (illegal access)
from attackers (attackers).
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ABSTRAK

Internet membuat ketersediaan dan pertukaran informasi menjadi lebih cepat. Akan
tetapi, internet mempunyai potensi bahaya yang siap terjadi kapan saja. Potensi bahaya
tersebut berupa serangan yang dapat merusak kerahasiaan, keaslian dan ketersediaan
dari informasi. Tujuan dalam penelitian ini adalah membuat sebuah Aplikasi Pendeteksi
Serangan Brute Force berbasis Mobile untuk meningkatkan proteksi keamanan website,
serta menyediakan mekanisme penanganan dini website berupa penonaktifan sementara
user yang terdeteksi digunakan oleh penyerang untuk masuk ke dalam system. Metode
pengujian aplikasi yang digunakan untuk menguji fungsional yaitu black box. Hasil dari
penelitian ini adalah administrator akan lebih mudah dalam melakukan penanganan
apabila terjadi serangan brute force dan melindungi pengguna website dari upaya
kejahatan yang dilakukan dengan memasuki atau menyusup ke dalam suatu sistem
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website secara tidak sah, tanpa izin atau tanpa sepengatahuan dari pemilik website yang

dimasukinya (ilegal access) dari penyerang (attacker).
Kata Kunci: Internet, Hacking, Serangan Brute Force

PENDAHULUAN

Pada era perkembangan teknologi yang semakin cepat dengan berbagai macam
fungsi yang di tawarkan, sehingga menuntut untuk meningkatnya kualitas keamanan
pada suatu sistem online maupun website, karena bocornya suatu informasi pada pihak
yang tidak berkepentingan dapat menimbulkan suatu kerugian bagi pemilik informasi,
karena pada era sekarang semakin terbukanya pengetahuan tentang cracking maupun
hacking, dan semakin mudahnya untuk mendapatkan tool yang dapat di gunakan untuk
melakukan serangan pada server. Salah satu teknik serangan yang dapat menyerang
server adalah, serangan brute force dimana akibat yang di timbulkan seorang penyerang
mendapatkan hak akses pada server.

Proteksi terhadap sistem online maupun website sangat mengandalkan kehadiran
administrator untuk melakukan monitoring terhadap website tersebut. Administrator
akan melakukan monitoring terhadap aktifitas-aktifitas yang mencurigakan dari website
tersebut namun administrator tidak dapat melakukan monitoring secara terus menerus
terhadap sistem online tersebut, dikarenakan keterbatasan sumber daya dan waktu yang
dimiliki administrator tersebut. Sedangkan potensi serangan terhadap website bisa
terjadi kapan saja. Termasuk dalam upaya-upaya illegal access dari attacker dalam hal ini
teknik brute force. Belum adanya mekanisme notifikasi terhadap administrator apabila
ada upaya illegal access ke dalam sistem online tersebut selain mengandalkan monitoring
yang dilakukan administrator, model proteksi juga bisa memanfaatkan teknologi
notifikasi yang terus berkembang saat ini. Apabila sistem online mendeteksi upaya illegal
access yang terdeteksi oleh sistem secara langsung akan mengirimkan notifikasi kepada
administrator melalui gawai yang dimiliki administrator. Selain mengandalkan
monitoring berupa notifikasi, administrator dapat melakukan proteksi dini melalui
aplikasi yang terdapat pada gawai. Proteksi dini berupa penonaktifan sementara user
yang terdeteksi melakukan upaya illegal access serta administrator dapat melakukan

pengaktifan kembali user yang telah diblokir melalui aplikasi android administrator.
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METODE PENELITIAN

WAKTU DAN LOKASI PENELITIAN
Penelitian ini dilakukan di bulan Desember 2024 sampai Februari 2025. Bertempat
di Universitas Dipa Makassar, yang beralamat di Jalan Perintis Kemerdekaan IX Kota

Makassar.

HASIL DAN PEMBAHASAN
Pengujian Black Box
1. Pada tahap validasi sistem ini, peneliti akan menguji fungsional dari aplikasi yang

dibangun :

Fungsi Menyimpan Identitas Data User

Tabel 1. Pengujian Menyimpan Identitas Data User

Test Factor Hasil Keterangan

Berhasil Menyimpan dengan
Fungsi Menyimpan Biodata indikator aplikasi tampilnya

Data User data pada halaman daftar Data
User

Antarmuka
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Anda Akan Menabmah User ini 7

o s cw
2 Admin [Active] .

Pengujian Input Notifikasi Website Protection

Tabel 2. Pengujian Fungsi input Website Protection
Hasil Keterangan

Test Factor

Berhasil Mengirim Pesan

Menguji Notifikasi Web v
Notifikasi ke administrator

Protection

Antarmuka

STy
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X Layanan Booyle Play « Sh

Perlu tindakan pada akun
adibalenga01@gmail com

(4]

* LEGAL AKSES + seknrang »

WEBSITE ALERT

. il

? ILEGAL AKSES + sekarang =

WEBSITE ALERT

Terdeteksi Brute Force/llegal Akses Oleh User

Pengujian Notifikasi User Detection
Tabel 3. Pengujian Fungsi Kirim Notifikasi user Terdeteksi

46

Test Factor Hasil Keterangan
Menguji Notifikasi User v Berhasil Mengirim Pesan
Protection Notifikasi ke administrator
Antarmuka
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X Layanan Google Play « Sh

Perlu tindakan pada akun G
adibalenga1 @gmail com

* ILEGAL AKSES + sekarang »

WEBSITE ALERT

Brute egal g

WEBSITE ALERT
Terdeteksi Brute Force/llegal Akses Oleh User

Edit Data user
Tabel 4. Pengujian Fungsi Edit Data user
Test Factor Hasil Keterangan
. . Berhasil Mengedit data dan
F Mengedit dat v
ungst Mengedit data user password user berhasil diubah
Antarmuka
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2 Pengaturan

Nama*: DIPANEGARA
Username *: dipanegara
PasswordLama*: = s
Password Baru*: i
Konfirmasi Password Baru *: | «eeees 4
& Simpan x Batal
r==
! 1
I 1
| 1
-- -
~ -
~ o7
G Akun .
i)d!n! Akun
e, [ vt [T Sanas Terarpic bt
fdnn s e

......

HEHEHA i1k

Fungsi Nonaktifkan User

Tabel 5. Pengujian fungsi nonaktif user
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Test Factor Hasil Keterangan
Ap111_<a51 harus bisa . Aplikasi berhasil mendisable
Mendisable User dari Y User dari aplikasi android
Aplikasi Android P
Antarmuka
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Anda Akan Menanaktifkan akun
adigunaigmall com 7

{P}

v‘d,(gf.' F " " = n =
AS

il-... |
WEBSITE PROTOTIPE u.llll ’

Fungsi Login Administrator

Tabel 6. Pengujian Login Administrator

Test Factor Hasil Keterangan

Setelah login aplikasi berhasil
menampilkan menu beranda
pada aplikasi web

Aplikasi harus dapat v
menampilkan menu utama

Antarmuka
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@ PROTOTIPE L

# Beranda W

» Beronds

W Daftar Pongzina

SELAMAT DATANG!

' IT,
Rt b

%

>~
3 3
%

*y
ka ss¥
A o 4

PROTOTIPE WEBSITE UNTUK SIMULASI ILEGAL AKSES
DENGAN METODE BRUTE FORCE

Fungsi Logout
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Tabel 7. Pengujian Fungsi Logout dari Aplikasi

Test Factor Hasil Keterangan

Berhasil Logout dengan
Menguji fungsi Logout v indikator bahwa akan tampil
Halaman Login

Antarmuka
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SELAMAT DATANG!

é*’.SI Tag
4P
1 (3

kA ss¥

va®

PROTOTIPE WEBSITE UNTUK STMULASI ILEGAL AKSES
DENGAN METODE BRUTE FORCE

va\V

7,
;«*s s,
E <’i’
1 & "

4k‘s$v

Ao
WEBSITE PROTOTIPE

adiguna@gmall.com &

==

Fungsi Login Android
Tabel 8. Pengujian Fungsi Login android
Test Factor Hasil Keterangan
. . ) Berhasil Login ke android
Menguji fungsi Login v dengan indikator tampil ke
Android s P

halaman utama android

Antarmuka
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Sign in Undipa web Administrator

=  ILEGAL AKSES

L&D
40‘5.".48‘0 %
N 4

4'(A55?Q &
<

ADMINISTRATOR
UNDIPA MAKASSAR

Welcome | Administrator

Fungsi Daftar Url Website

Tabel 9. Pengujian Fungsi Input URL Website

Test Factor Hasil Keterangan
Menguji fungsi input url v Berhasil menambahkan url
website website dengan indikator
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tampil pada halaman daftar

website
Antarmuka
<  ILEGAL AKSES
[ UNDIPA MAKASSAR }

l https://undipa.pttun-mks.id

TAMBAH WEBSITE

Anda Akan Website UNDIPA
MAKASSAR ?

&  Daftar Website

77/ UNDIPA MAKASSAR .

I "

UNDIPA MAKASSAR

an
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Fungsi Notifikasi Serangan Brute Force

Tabel 10. Pengujian Fungsi Notifikasi Serangan Brute Force

Test Factor Hasil Keterangan

.. ) e Berhasil mengirimkan
Menguji fungsi notifikasi o
4 notifikasi saat serangan brute
saat serangan brute force

force terjadi

Antarmuka

B Command Prompt - a X

Mt 16 Jamnan
L Unarogs beseway 240

Perlu tindakan pada akun
adibalenga0 1 @gmail. com

(A

EGAL AKSES » sekntang +

WEBSITE ALERT
Terdeteksi Brute Force/llegal Akses dengan pe

5 - gekara

WEBSITE ALERT
Terdeteksi Brute Force/llegal Akses Oleh User

)

A2 Wergptyernsms data, bare 1 HT% MR Buteeine: 1008 G

Fungsi log Access
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Tabel 11. Pengujian Fungsi log access

Test Factor

Hasil Keterangan

Berhasil mendeteksi user yang

Fungsi log access v mencoba masuk ke dalam
website
Antarmuka
S

By

o A
N

Q $‘lm ss¥ 9 "

A2 4

WEBSITE PROTOTIPE

N
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& Log Access # B
Data Akun
Tampilkan 10 v data Can:
No. * Method User Detection Datetime

1 nject dipanegara

nject dipanegara

manual dipanegara

nject notfound

manual dipanegara

manual notfound 16/02/2022 22:06:47

10 nject notfound 16/02/2022 21:58:00

KESIMPULAN

Berdasarkan hasil pengujian aplikasi Pendeteksi Serangan Brute Force Pada
Keamanan Website Berbasis Mobile maka diketahui bahwa:
1. Hasil pengujian fungsional dari sistem ini berjalan dengan benar sesuai dengan
fungsional yang diinginkan.
2. Aplikasi dapat digunakan untuk melakukan penanganan dini terhadap serangan

brute force dengan menggunakan peranti mobile.

3. Aplikasi berhasil menggunakan teknologi firebase dalam penanganan notifikasi secara real
time ke perangkat mobile android administrator yang telah didaftarkan.
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